PATVIRTINTA

Vilniaus Salininky lopSelio-darzelio
2025 m. birzelio 18 d.

direktorés jsakymu Nr. V-50

VILNIAUS SALININKU LOPSELIO-DARZELIO
IT INFRASTRUKTUROS SAUGUMO UZTIKRINIMO TAISYKLES

1. BENDROSIOS NUOSTATOS

1.1. Vilniaus miesto savivaldybés biudZetiné jstaiga, Vilniaus Salininky lopSelis-darzelis (toliau - [staiga arba
Duomeny valdytoja), imonés kodas 191326124, buveinés ir korespondencijos adresas: Kalviskiy g. 1, LT-
02206 Vilnius, tel. Nr. +370 638 37975, el. pastas: rastine@salininkai.vilnius.Im.It vadovaujantis Bendruoju
Duomeny Apsaugos Reglamentu (ES) 2016/679 (toliau - BDAR), Lietuvos Respublikos asmens duomeny
teisinés apsaugos jstatymu (toliau - ADTA]) ir kitais Europos Sajungos ir Lietuvos Respublikos teisés aktais,
reguliuojanciais fiziniy asmeny (toliau - Duomeny subjektas) asmens duomeny apsaugg ir tvarkyma, siekiant
tinkamai jgyvendinti BDAR reikalavimus, Siose [staigos IT infrastruktiiros saugumo uZztikrinimo taisyklése
(toliau - Taisyklés) nustato Duomeny subjekty asmens duomeny ir IT infrastruktiiros saugumo tvarka.

1.2. Taisyklés taikomos visiems [staigos darbuotojams, kurie naudojasi Istaigos IT infrastruktiira, ir apima
jrenginiy sauguma, prieiga prie sistemuy, faily saugojima, tinklo sauguma, rysiy ir fizinj sauguma.

2. ISTAIGOS JRENGINIUY SAUGA

2.1. Istaigos darbuotojai turi imtis saugos priemoniy dirbdami su Jstaigos (Duomeny valdytojo) darbo
jrenginiais (pvz.: kompiuteriais, planSetiniais kompiuteriais ir iSmaniaisiais telefonais), nes jrenginiai gali buti
pavogti, paveikti kenkéjisSky programy ir naudojami asmeny, neturinc¢iy tam teisés.

2.2. Istaigos kompiuteriai, planSetiniai kompiuteriai ir iSmanieji telefonai visada turi biti stebimi arba laikomi
saugioje vietoje. Kai jie nenaudojami, Sie prietaisai turi biiti uzrakinti su PIN arba slaptazodzio apsauga, arba
iSjungti.

2.3. Siekiant uzkirsti kelig neteisétai prieigai prie Istaigos irenginyje saugomos informacijos, visi [staigos
kompiuteriai, plansetiniai kompiuteriai ir iSmanieji telefonai turi tureéti jdiegtus Sifravimo sprendimus.

2.4. Istaigos darbuotojams j savo kompiuterius negalima atsisiysti [staigos programinés jrangos. Jei [staigos
darbuotojui i kompiuterj reikia atsisiysti iSorine programine jrangg, jis turéty gauti Istaigos direktorés leidima
ir patvirtinima.

2.5. Istaigos kompiuteriuose i$ anksto turi biti jdiegtos apsaugos nuo kenkéjisky programy. Jei antivirusine
programa informuoja apie grésme ir kompiuteris veikia nejprastai arba Istaigos darbuotojui kyla abejoniy dél
naudojamos jrangos apsaugos nuo kenkeéjisky programuy, jis privalo nedelsdamas (bet ne ilgiau kaip per 24
val.) apie tai praneSti Istaigos direktorei ZodZiu, rastu ar elektroninémis priemonémis, nutraukti darbg
kompiuteriu ir iSjungti jj is tinklo.

2.6.]ei Istaigos darbuotojas turi prieigg prie [staigos IT sistemos, kurios jam nebereikia vykdant savo pareigas,
jis privalo nedelsdamas apie tai nedelsdama pranesti Istaigos direktorei Zodziu, rastu ar elektroninémis
priemoneémis.

3. ISTAIGOS INFORMACIJOS SAUGA

3.1. Kai Jstaigos darbuotojui suteikiamas laikinas slaptaZodis prisijungti prie Istaigos IT sistemos, [staigos
darbuotojas privalo nedelsiant pakeisti laiking slaptaZodj po pirmojo prisijungimo prie Istaigos IT sistemos ir
jo negalima uZsiraSyti arba dalintis su kitais [staigos IT sistemos vartotojais.

3.2. Istaigos darbuotojas negali suteikti prieigos teisiy prie [staigos IT sistemos kitiems vartotojams.

3.3. Istaigos darbuotojas yra atsakingas uZ saugy savo darbo faily (pvz.: MS Word / Excel / PowerPoint
rinkmeny) tvarkyma ir turi biiti labai atsargiis saugodami asmens duomenis failuose.

3.4. |staigos darbuotojas privalo apriboti dalijimasi failais, kuriuose yra Duomeny subjekty asmens duomeny,
kad buty uzkirstas kelias paZzeidimams ar netinkamam $iy duomeny naudojimui, ir turi iStrinti Duomeny
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subjekty asmens duomenis, kuriy jam nebereikia vykdant savo pareigas. Tai taikoma visiems failams, kuriuos
sukiiré Istaigos darbuotojas, iskaitant MS Word / Excel / PowerPoint failus.

3.5. Istaigos darbuotojams draudziama naudoti ir saugoti |staigos (Duomeny valdytojo) vardu tvarkomy
Duomeny subjekty asmens duomeny ir informacijos ne Istaigos jrenginiuose, nes kyla duomeny praradimo
grésme.

4. JSTAIGOS TINKLO SAUGUMAS

4.1. Istaigos mobilieji jrenginiai turi buti jungiami tik prie Istaigos ,Wi-Fi“ tinklo, skirto mobiliesiems
jrenginiams. Kiti kompiuteriai ar mobilieji jrenginiai turi biti jungiami prie [staigos sveciy ,Wi-Fi“ tinklo.

4.2. Istaigos darbuotojams draudZiama jungtis prie [staigos kliento tinklo be iSankstinio Istaigos kliento
sutikimo, nebent Istaigos klientas yra nurodes viesus prisijungimo duomenis.

vieSuosius tinklus gali buti stebimas. PrieS naudodamiesi vieSaisiais ,Wi-Fi“ tinklais, Istaigos darbuotojai
turéty jsitikinti, kad ,Wi-Fi“ tinklas yra apsaugotas ir gaunamas i$ teiséto paslaugy teikéjo.

4.4. Jei yra priezasciy abejoti vieSojo ,Wi-Fi“ tinklo saugumu, [staigos darbuotojas turéty vietoj jo naudoti
mobiliojo rySio tinklg savo darbinéms funkcijoms atlikti.

4.5. NarSymas asmeniniais tikslais Jstaigos darbuotojams leidziamas tik svetainése, kuriy turinys suderinamas
su Istaigos darbuotojo darbo funkcijomis.

4.6. Istaigos darbuotojams internetiniai Zaidimai ar azartiniai loSimai draudziami, o faily bendrinimas ar
srautinis medijos transliavimas internetu turéty apsiriboti su darbu susijusiu turiniu.

4.7. Visi Istaigos darbuotojai turéty zinoti, kad [staigos administracija analizuoja interneto srautg, siekiant
nustatyti atakas prieS$ Jstaiga, o taip pat gaunama informacija apie netinkamg interneto naudojima.

5.]STAIGOS DARBUOTOJUY KOMUNIKACIJA

5.1. El. pastas yra svarbi skaitmeniné |staigos darbuotojy komunikacijos priemoné. Tai ir pagrindinis
informacijos saugumo pazeidziamumo S$altinis, nes jis suteikia atakuotojams galimybe nukreipti j [staigos IT
sistemg kenkéjisSkas programas, uzsiimti sukéiavimu ir kitomis grésmémis patiriant mazas sgnaudas ir su
maza baudziamojo persekiojimo rizika. Daznas tapatybés sukciavimo (,phishing“) atvejis yra, kai ,sukcius”
tiesiogiai kreipiasi j [staigos darbuotoja. El. laiSkas atrodo tarsi biity siystas i§ patikimo Saltinio, daznai
naudojant netikrg tapatybe kito [staigos darbuotojo, partnerio ar pardavéjo. El laiSku bandoma paveikti
Istaigos darbuotojg, kad jis atlikty laiSke nurodytus veiksmus (pvz., pervesty pinigus, jvesty prisijungimo /
slaptaZzodZio duomenis ar kitq slaptq informacijq), paspausty nuoroda ar atidaryty prieda, kuris parsiuncia
kenkéjiska programine jrangg (,malware”) i Istaigos darbuotojo kompiuterj ar mobilyjj telefong. Laiskas, jo
priedas ar nuoroda gali atrodyti nekaltai - pavyzdZiui, bus uzmaskuotas kaip kliento ar kolegos laiskas, tiekéjo
pasiiilymas, saskaita faktiira arba kaip debesijos paskyros (,0OneDrive”), praneSimas. Dél Sios priezasties
Istaigos darbuotojai turi biiti labai budris tvarkydami el. laiSkus ar kitokio pobuidZio praneSimus, net jei jie
atrodo gauti i$ patikimo Saltinio.

5.2. [staigos darbuotojai turi neatidaryti nuorody arba priedy savo prietaisuose, jei jie abejoja elektroninio
laiSko ar kitokio kontakto su juo teisétumu ir privalo nedelsdami (bet ne ilgiau kaip per 24 val.) apie tai
pranesti [staigos direktorei ir Istaigos IT specialistui Zodziu, rastu ar elektroninémis priemonémis, nutraukti
darba kompiuteriu ir iSjungti jj i$ tinklo.

5.3.Jei Istaigos darbuotojas néra tikras dél elektroninio laisko teisétumo arba jei netycia sureagavo j galima
meéginimg sukdiauti, atidares jtarting nuorodg ar prieds, jis privalo nedelsdamas (bet ne ilgiau kaip per 24 val.)
pranesti apie §j incidentg Jstaigos direktorei ir [staigos IT specialistui ZodZiu, rastu ar elektroninémis
priemonémis, nutraukti darbg kompiuteriu ir iSjungti ji i$ tinklo.

5.4. [staigos darbuotojo el. pastas neturéty biiti naudojamas svarbios [staigos informacijos archyviniam
saugojimui. Istaigos informacija turéty buti saugoma arba ja dalinamasi saugiomis sistemomis ar faily
bendrinimo sprendimais, o ne el. pastu.

5.5. Istaigos darbuotojai turéty buti labai atsargis, dalydamiesi [staigos informacija socialinéje Ziniasklaidoje.
Tinkamai naudojamos socialinés Ziniasklaidos priemonés suteikia [staigos darbuotojams galimybe jgyti ir
perduoti Zinias ir kurti santykius bet socialinés Ziniasklaidos priemonés gali labai pakenkti staigos ir jos
darbuotojams, jei jos naudojamos netinkamai, arba jei dalijamasi konfidencialia informacija.

5.6. Bet kokius Duomeny subjekty asmens duomenis (jskaitant vardus, nuotraukas ir kt.) galima bendrinti tik
su [staigos veiklg susijusiuose socialinés ziniasklaidos pranesimuose, jeigu Duomeny subjektas, kurio
duomenys bus bendrinami, sutinka su jo asmens duomeny naudojimu.
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6. ISTAIGOS PATALPUY SAUGUMAS

6.1. Visus Istaigos lankytojus reikia pasitikti Istaigos priimamajame, o po vizito palydéti lankytojg iki iSéjimo
i$ Istaigos teritorijos.

6.2. [staigos lankytojy negalima palikti vieny Istaigos patalpose ir/ar teritorijoje.

6.3. Visa konfidenciali informacija privalo buti paSalinta nuo Jstaigos darbuotojy darbo staly ir saugiai laikoma,
kai ji nenaudojama.

6.4. Pasibaigus susitikimams su [staigos lankytojais visos raSomosios lentos turi biiti nuvalytos.




